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Цель конкурса:
Определить контрагента/подрядчика для эффективного и качественного осуществления работ по разработке дизайна и созданию сайта Банка ВТБ (Казахстан) на трех языковых версиях, а также работ по SEO оптимизации, с возможностью дальнейшего технического сопровождения и обслуживания.
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1. Описание

Сайт - это представительство бизнеса в интернете. Сайт позволяет рассказать о своем бизнесе или новом продукте большему количеству потенциальных клиентов. Он помогает удобно взаимодействовать с существующими покупателями, партнерами, сотрудниками. Это витрина бизнеса в интернете, которую можно оформить, как угодно.
· Рассказать о бизнесе максимально понятно.
· Взаимодействовать с пользователями.
· Привлекать новых клиентов и партнеров.
· Продемонстрировать результаты работы. 
· Автоматизировать процессы и снизить затраты.

2. Введение
Цель этого технического задания - описать требования к созданию веб-сайта для ДО АО Банк ВТБ (Казахстан). Веб-сайт должен предоставлять информацию о продуктах и услугах, а также осуществлять сбор контактных данных посетителей.

3. Определение целей и задач сайта
3.1. Цель: Создание интуитивного и удобного информационного сайта для банка, который будет привлекать новых клиентов, предоставлять актуальную информацию о продуктах и услугах, а также поддерживать текущих клиентов.
3.2. Задачи:
· Обеспечение простоты навигации.
· Доступность информации.
· Повышение доверия к банку.
· Улучшение взаимодействия с клиентами.

4. Исследование и анализ
4.1. Анализ целевой аудитории:
· Определение демографических характеристик, потребностей и поведения целевых клиентов.
4.2. Анализ конкурентов:
· Изучение сайтов конкурентов для выявления лучших практик и уникальных предложений.
4.3. Сбор требований:
· Взаимодействие с заинтересованными сторонами (маркетинг, продажи, поддержка клиентов) для сбора требований к функциональности и содержанию сайта.

5. Разработка структуры сайта (карты сайта)
5.1. Определение основных разделов:
· Главная страница
· Форма обратной связи/контактная информация
· Страница со списком продуктов/услуг
· Страница с детальной информацией продукта/услуги
· Онлайн-форма обратной связи
· Страница кредитного или депозитного калькулятора
· Страница со списком новостей
· Страница новости
· Страница поиска
· Базовая страница
5.2. Создание карты сайта:
· Визуализация иерархии страниц и подстраниц.
· Определение основных путей навигации.

6. Создание низкоуровневых прототипов
6.1. Утверждение низкоуровневых прототипов:
· Презентация заинтересованным сторонам для оценки и внесения корректировок.
· Корректировка и финализация на основе полученной обратной связи.

7. Разработка высокоуровневых прототипов
7.1. Дизайн:
· Разработка визуального стиля.
· Выбор цветовой схемы, шрифтов, иконок с учётом брендбука.
· Определение местоположения и функциональности кнопок, форм, меню и других элементов взаимодействия.
7.2. Утверждение высокоуровневых прототипов:
· Презентация заинтересованным сторонам для оценки и внесения корректировок.
· Корректировка и финализация на основе полученной обратной связи.

8. Подготовка к разработке
8.1. Создание документации для разработчиков, включающей описание всех элементов и их поведения.
· Логическая модель данных предметной области потребителя, реализованная в продукте; Физическая модель данных,
· Минимальный набор – представленные модули, компоненты в архитектуре продукта
· Документация по результатам проекта – руководство администратора, спецификация настроек, проектная и техническая документация.



9. Разработка фронтенда (пользовательской части) на основе разработанного дизайна
9.1. Создание структуры проекта
9.2. Создание основной структуры папок:
· css
· js
· images
· fonts
9.3. Разметка HTML-страниц:
· Создание HTML-разметки для всех элементов, включая заголовки, тексты, изображения, ссылки и кнопки.
· Организация контента с использованием семантических тегов (header, main, footer, section, article и т.д.).
9.4. Создание и подключение CSS-стилей
9.4.1. Базовые стили:
· Определение основных стилей для HTML-тегов.
9.4.2. Сеточная система:
· Создание сетки для организации контента с использованием Flexbox и Grid.
9.4.3. Компонентные стили:
· Определение стилей для повторяющихся элементов.
9.4.4. Адаптивные стили:
· Обеспечение адаптивности сайта с использованием медиазапросов для различных экранов (мобильные устройства, планшеты, десктопы).

10. Интерактивные элементы и JavaScript
10.1. Подключение JavaScript-библиотек:
· Подключение необходимых библиотек (например, jQuery, Bootstrap) для упрощения разработки интерактивных элементов.
10.2. Навигация:
· Реализация выпадающих меню, аккордеонов, слайдеров и других элементов интерфейса.
10.3. Формы:
· Реализация валидации форм, масок ввода и других интерактивных элементов для улучшения пользовательского опыта.
10.4. Страница кредитного или депозитного калькулятора
10.4.1. Реализация вычислений:
· JavaScript-код, который будет обрабатывать введенные пользователем данные и вычислять результат на основе заданной формулы без перезагрузки страницы.

11. Тестирование и отладка
11.1.  Кроссбраузерное тестирование:
· Проверка работы сайта в различных браузерах (Chrome, Firefox, Safari, Edge) для обеспечения совместимости.
11.2. Тестирование на устройствах:
· Проверка адаптивности сайта на различных устройствах (мобильные телефоны, планшеты, десктопы).
11.3. Оптимизация производительности:
· Оптимизация загрузки страниц, сжатие CSS и JavaScript, оптимизация изображений.
11.4. Программа и методика испытаний (ПМИ) - технический документ.

12. Завершение верстки
12.1. Использование системы контроля версий (например, Git) для отслеживания изменений.

13. Интеграция вёрстки в CMS Битрикс
13.1. Создание шаблона сайта в Битрикс
13.1.1. Создание структуры шаблона:
· Создание директории для нового шаблона.
13.1.2. Файлы шаблона:
· Создание основных файлов шаблона.
13.2. Перенос HTML-кода в шаблон
13.2.1. Разделение HTML-кода:
· Разделение HTML-страниц на части, соответствующие header.php, footer.php и другим включаемым файлам.
13.2.2. Перенос кода:
· Копирование HTML-кода в соответствующие файлы шаблона.
13.3. Подключение CSS и JavaScript
13.3.1. Подключение стилей:
· Добавление ссылки на файлы стилей в header.php.
13.3.2. Подключение скриптов:
· Подключение JavaScript файлов в footer.php.
13.4. Интеграция с компонентами Битрикс
13.4.1. Использование стандартных компонентов:
· Замена статического HTML-кода на динамические компоненты Битрикс для вывода меню, новостей и других данных с использованием визуального редактора.
13.4.2. Создание кастомных компонентов:
· При необходимости создания уникальных компонентов, разработка кастомных компонентов с использованием API Битрикс.
13.5. Настройка шаблонов компонентов

14. Конструктор калькуляторов с возможностью создавать поля и менять формулу расчёта
14.1. Разработка пользовательского интерфейса
14.2. Реализация добавления полей
14.3. Реализация изменения формулы

15. Тестирование и отладка
15.1. Кроссбраузерное тестирование:
· Проверка корректного отображения и функционирования сайта в различных браузерах.
15.2. Тестирование адаптивности:
· Проверка адаптивности сайта на разных устройствах (мобильные телефоны, планшеты, десктопы).

16. Финальная проверка 
16.1. Проверка всех страниц сайта на наличие ошибок и несоответствий.

17. Реализация многоязычности (русский, английский, казахский)
17.1. Настройка мультиязычных разделов сайта.
17.1.1. Создание мультиязычных разделов для каждого языка в административной панели Битрикс.
17.2. Переключатель языков.
17.2.1. Создание переключателя языков:
· Добавление переключателя языков на сайт, позволяющего пользователям вручную выбирать язык.
17.3. Тестирование и отладка
17.3.1. Проверка правильности переводов:
· Все строки корректно переведены и отображаются на соответствующих языках.
17.3.2. Тестирование переключения языков:
· Переключатель языков и автоматическое определение работают корректно.
17.3.3. Кроссбраузерное тестирование:
· Многоязычность работает во всех поддерживаемых браузерах.

18. Перенос данных со старого сайта
18.1. Идентификация страниц для переноса
18.2. Подготовка контента
18.3. Размещение контента
18.4. Проверка и коррекция:
· Проведение тщательной проверки контента на каждой странице, чтобы убедиться в правильности перевода и соответствии контента оригиналу.
18.5. Тестирование:
· Проверить каждую страницу на всех языках, чтобы убедиться, что она корректно отображается и функционирует.

19. Оптимизация
· Все повторы текстовых блоков на страницах (кроме оригинала) скрывать при помощи тега <noindex>
· Скорость загрузки страниц не более 4 секунды
· Использование кэширования и других методов улучшения производительности;
· Оптимизация и производительность сайта выше 90 согласно инструменту Page Speed Insights;
· Использование ЧПУ в URL-сайта (по возможности на разных языках - разное);
· Настройка микроразметки Shema.org методом JSON-LD по следующим параметрам: Organisation, Product, FAQ Page, Breadcrumbs, SaleEvent, Aggregate Rating, Aggregate Offer
· Настройка микроразметки Open Graph с параметрами: Title, Description, Site Name, Image, URL, Image Alt;
· Заголовки на странице указываются в тегах <h1> – <h5> только в текстовой части. Структура заголовков строго в порядке от h1 до h5 сверху вниз страницы. Порядок нарушать нельзя. Использовать теги <h1> – <h5> где-либо еще (например, названия категорий, разделов, пунктов меню и т.п.) запрещено;
· Наличие на всех страницах метатегов title, description, keywords и свободный доступ для редактирования к этим тегам из админки сайта;
· Не допускать наличие дублей, использовать rel=canonical на каноничных страницах
· Все внешние ссылки должны открываться через target= _blank
· Время отклика при работе с сайтом - не более 0.3 секунд;
· Одновременное количество посетителей/запросов - не менее 100 запросов в секунду;
· Время установки/отката обновлений -  до 30 минут;
· Круглосуточное обеспечение отказоустойчивости ;
· Требования по оборудованию RAM 32gb, 12 процессоров, HDD 250gb.



20. Разработка версий сайта для людей с Ограниченными возможностями 
20.1. Увеличение читаемости текста
20.2. Контрастность
· Обеспечить хороший контраст между текстом и фоном для лучшей читаемости.
· Предоставить возможность пользователю настраивать контрастность на сайте.
20.3. Подписи к изображениям
· Добавить атрибуты alt к изображениям для предоставления текстовых описаний картинок.
20.4. Интеграция синтезатора речи Yandex для озвучивания текста со страниц на 3 языках (русский, английский, казахский)
20.5. Проверка на соответствие стандартам доступности
· Проверить сайт на соответствие стандартам доступности WCAG.

21. Дополнительные функции и (ПМИ) программа и методика испытаний 
21.1. Настройка рассылки email при поступлении новых заявок
21.1.1. Создание шаблона сообщения
21.1.2. Настройка скрипта обработки форм с возможностью настройки адресатов из Битрикс
21.1.3. Тестирование и отладка
21.2. RSS-подписка на новости
21.2.1. Создание RSS-канала
21.2.2. Генерация RSS-фида
21.2.3. Размещение ссылки на RSS-канал на сайте путем размещения значка RSS или текстовой ссылки на странице новостей
21.2.4. Тестирование и отладка
21.3. Подключение онлайн-чата
21.3.1. Выбор чат-платформы
21.3.2. Регистрация и настройка аккаунта
21.3.3. Вставка кода встраивания на сайт
21.3.4. Тестирование и отладка
21.4. Настройка двухфакторной аутентификация в CMS через Google Authenticator
21.4.1. Установка и настройка плагина или модуля 2FA
21.4.2. Подтверждение 2FA в CMS:
· Ввод сгенерированного кода, который отображается в приложении Google Authenticator для подтверждения настройки 2FA.
21.5. Защита от атак типа Cross Site Scripting
21.5.1. Фильтрация и валидация ввода данных
21.5.2. Экранирование данных

22. Предварительный список необходимых шаблонов страниц (обсуждается на этапе п.2)
22.1. Общие компоненты
22.1.1. Шапка сайта:
· Категории страниц со всплывающими пунктами меню.
· Контактный телефон.
· Переключатель версии для слабовидящих.
· Переключатель языка.
· Логотип.
· Поиск по сайту.
22.1.2. Хлебные крошки:
· Формат "Главная > Категория > Подкатегория > … > Текущая страница".
22.1.3. Подвал сайта:
· Контактные номера телефонов.
· Поиск по сайту.
· Логотип.
· Ссылки на социальные сети в виде иконок.
· Контактные данные.
22.2. Главная страница:
· Несколько вариаций слайдера с фото, текстом, ссылкой.
· Несколько вариаций наборов ссылок с иконками и текстом в виде плиток на популярные страницы.
· Форма обратной связи/контактная информация.
22.3. Страница со списком продуктов/услуг:
· Картинка.
· Название.
· Краткое описание.
· Ссылка на страницу с детальной информацией.
22.4. Страница с детальной информацией продукта/услуги:
· Название.
· Фото.
· Краткое описание.
· Ссылка на форму обратной связи.
· Подробное описание.
· Опциональный калькулятор для расчёта депозита или кредита.
22.5. Онлайн-форма обратной связи:
· Список полей ввода.
· Возможность прикрепления файлов (.jpg .docx .doc .pdf.)
· Капча.
· Кнопка "Отправить".
22.6. Страница кредитного или депозитного калькулятора (Через штатный редактор связывать поля с формулой расчета, с возможностью настраивать каждое поле по любой формуле):
· Список полей.
· Кнопка "Рассчитать".
· Текст с результатами расчёта.
22.7. Страница со списком новостей:
· Фильтры по дате публикации новости.
· Поиск по названию новости.
· Название новости.
· Фото новости.
· Ссылка на страницу с детальной информацией.
22.8. Страница новости:
· Название.
· Дата публикации.
· Текст новости.
22.9. Страница поиска:
· Поле поиска с введённым запросом.
· Список результатов поиска: Ссылка на страницу, Название страницы.
22.10. Базовая страница:
· Название.
· Текст.
Поля, отмеченные *, должны управляться из визуального редактора в Битрикс.

23. Конфиденциальность и безопасность
23.1. Конфиденциальность:
· Способность обеспечивать конфиденциальность информации, предоставляемой в рамках выполнения работ.
23.2. Защита данных:
· Наличие мер по защите данных от несанкционированного доступа и кибератак.
· Наличие пользователей с различными уровнями доступа к сайту и административной панели: контент менеджер, главный менеджер, администратор. 
· Актуальные ПО CMS и языки программирования с возможностью дальнейшего обновления в течении 5 лет.
· Регулярный мониторинг содержимого.
· Защищенное соединение (HTTPS) для клиентов.
· Защита от атак описанных в Open Web Application Security Project 2021 (OWASP Top Ten 2021).
· Наличие мер по защите от DDos атак на стороне хостинг провайдера.
· Длина пароля учетной записи Пользователя не менее 12 символов.
· Длина пароля учетной записи Администратора не мене 16 символов.
· требование к паролю: 
а) обеспечить проверку на сложность пароля (использование символов, включая буквы (в верхнем и нижнем регистрах) и цифры); 
б) поддерживать историю паролей пользователя/администратора и установить количество предыдущих значений, от которых должен отличаться новый пароль (включая текущий пароль), не менее 24. 
в) минимальный срок действия пароля 1 календарный день;
г) Хранение паролей от учетных записей только в зашифрованном виде с использованием Argon2 или bcrypt; 
д) Смена пароля для всех учетных записей не реже 1 раза в месяц;
е) обеспечить смену временного пароля при первом же входе в систему;
ж) не отображать пароли на экране при их вводе;
з) при последовательном трехкратном вводе неправильного пароля, Учетная запись Пользователя/администратора блокируется на 30 (тридцать) минут. Максимальное количество попыток автоматической разблокировки Учетной записи – 3 (три) раза
- При отсутствии активности Пользователя/Администратора в системе более 30 (тридцати) календарных дней, такая учетная запись автоматически блокируется.
- Использование индексов или токенов вместо прямых идентификаторов или ссылок на объекты.
- Защита панели администратора от входа с не доверенных IP адресов.
- Возможность двухфакторной авторизации для администраторов.
- Исключить загрузку потенциально опасных файлов (php, pyexe и тд.)
- Разработка сайта в изолированном сегменте без доступа к сети интернет. 
- Использование только проверенных библиотек и модулей с актуальными версиями из внутренних репозиториев прошедших проверку. 
- Ведение Аудиторского следа, которая отражает следующее:
1) события установления соединений, идентификации, аутентификации и авторизации в информационном активе (успешные и неуспешные);
2) события модификации настроек безопасности;
3) события модификации групп пользователей и их полномочий;
4) события модификации учетных записей пользователей и их полномочий;
5) события, отражающие установку обновлений и (или) изменений в АС;
6) события изменения параметров аудита;
7) события изменений системных параметров.
- Формат Аудиторского следа включает следующую информацию:
1) Идентификатор (логин) пользователя, совершившего действие;
2) дата и время совершения действия;
3) наименование рабочей станции пользователя и (или) IP адрес, с которого совершено действие;
4) название объектов, с которыми проводилось действие;
5) тип или название совершенного действия;
6) результат действия (успешно или не успешно).
- Срок хранения Аудиторского следа составляет не менее 3 (трех) месяцев в оперативном доступе и не менее 1 (одного) года в архивном доступе, либо не менее 1 (одного) года в оперативном доступе с возможность предоставления информации по запросу Заказчика.

- Все не используемые доступы, протоколы, порты должны быть закрыты. 
- Возможность резервного копирования сайта на постоянной основе (не менее 1 раз в неделю).
- Перед вводом в промышленную эксплуатацию провести тестирование в опытно промышленном сегменте на ограниченном числе пользователей, ограниченном объеме данных.
- Отключить гостевые, удалить тестовые, переименовать и заменить пароль на административных учетных записях, использующихся при разработке и тестирование перед вводом сайта в эксплуатацию. 

24. Гарантии и ответственность:
•	Поставщик предоставляет гарантию на услуги сроком 12 месяцев с даты оказания услуг.
•	В случае обнаружения дефекта в течение гарантийного срока Поставщик за свой счет исправляет дефекты в кратчайшие сроки. Но не более 14 календарных дней с момента получения уведомления от Покупателя.
•	Гарантийный срок прерывается и продлевается на количество дней затраченных на устранение ошибок.
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